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1 Wprowadzenie

Jednym z nieroztacznych elementéw e-ustug oferowanych w Internecie jest koniecznos¢ zalogowania
sie do systemu informatycznego. Przy pierwszym uzyciu e-ustugi uzytkownicy zazwyczaj proszeni
sq 0 zatozenie nowego konta, a co za tym idzie, s zobligowani do podania pewnego zakresu informacji
o sobie, w tym m.in. login i hasto'. Sg to najprostsze i dlatego najbardziej popularne elementy, ale warto
pamietac, ze nie s3 jedynym sposobem uwierzytelniania uzytkownikéw w systemach informatycznych.
Istnieja bardziej ztozone metody uwierzytelniania, ktére opieraja sie na dedykowanych urzadzeniach (np.
karty elektroniczne, tokeny, certyfikaty cyfrowe). Dzieki temu rozwiazania te sg duzo bardziej bezpieczne,
ale za to ztozone i wymagajace posiadania dodatkowych, kosztownych urzadzen.

Wraz z rosnaca liczba nowych serwiséw internetowych, uzytkownicy, ktérzy chca z nich korzystac,
zmuszeni zostajg do zaktadania wielu odrebnych kont. Upomina sie ich, aby ze wzgledéw
bezpieczenstwa stosowali do uwierzytelniania unikalny login i hasto tzn. rézniacy sie od wszystkich tych,
ktére dotychczas zastosowali w innych serwisach internetowych. Sugestia dotyczaca stosowania
unikalnych haset, ze wzgledéw bezpieczenstwa, jest w petni zasadna — nie raz $Swiat obiegta juz
informacja o tym, iz zostata wykradziona baza uzytkownikéw (np. Yahoo? czy Twitter’), a ich dane
osobowe wraz z przechowywanymi tam hastami opublikowano w Internecie. Z drugiej jednak strony
uzytkownicy nie chca i nie s3 w stanie zapamieta¢ wszystkich haset do kont, ktére posiadaja w kilku,
kilkunastu czy nawet kilkudziesieciu réznych serwisach internetowych. Powstaje zatem dylemat, czy
ryzykowac i wykorzystywac takie same dane uwierzytelniajgce w réznych systemach, czy stosowac do
tego bezpieczniejsze, ale niewygodne w praktyce unikalne dane. Jest jeszcze trzecie wyjscie, ktore
opiszemy w tej publikagji.

E-book prezentuje metody i technologie umozliwiajgce rozwigzanie problemu uwierzytelniania
i autoryzacji. Publikacja jest dedykowana przedsiebiorcom, ktérzy zarzadzaja popularng e-ustuga lub
planuja uruchomi¢ nowg e-ustuge wymagajaca uwierzytelniania, jednak nie chca zmusza¢ swoich
uzytkownikéw do pamietania kolejnych loginéw i hasef, nie zmniejszajac jednoczesnie poziomu
bezpieczenstwa zardwno danych uzytkownika, jak i samej e-ustugi. Przedstawiony materiat nie wymaga
specjalistycznej wiedzy dotyczacej technologii informatycznych, a wyjasnienie zwigzanych z nimi pojec,
mozna znalez¢ w Stowniku w ostatnim rozdziale opracowania.

"Istnieja takze inne metody uwierzytelniania niz podawanie login i hasta

2 httpy/ntinteria.pl/internet/wiadomosci/news/wyciekly-dane-450-tys-uzytkownikow-yahoo,1821592,62

® httpy/internet.gadzetomania.pl/2012/05/09/wyciekly-dane-uzytkownikow-twittera-opublikowano-maile-i-hasla-
tysiecy-uzytkownikow
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2 Uwierzytelnianie i autoryzacja w e-ustudze

Projektujac nowa e-ustuge nalezy sobie odpowiedzie¢ na pytanie, czy potrzebuje ona dokonywac
uwierzytelniania uzytkownikow i jezeli tak, to w jaki sposdb uwierzytelnianie powinno by¢ realizowane.
W wielu e-ustugach nie ma potrzeby uwierzytelniania (np. darmowy portal informacyjny) i wtedy kazdy
uzytkownik posiada taki sam dostep do serwisu internetowego. Jezeli jednak istnieje koniecznos¢
ograniczenia udostepnianych funkgji i informacji, w zaleznosci od indywidualnego uzytkownika, wtedy
konieczne jest wdrozenie mechanizméw uwierzytelniania i autoryzagji.

Najprostszym sposobem na wdrozenie uwierzytelniania i autoryzacji jest zbudowanie wiasnej bazy
uzytkownikéw i zarzadzanie we wiasnym zakresie informacjami na ich temat. Jak juz jednak wspomniano
w rozdziale 1, takie podejscie coraz czesciej spotyka sie z niechecia ze strony oséb, posiadajacych juz
kilkanascie czy nawet kilkadziesigt kont w réznych serwisach internetowych. Z pomoca w tym zakresie
przychodzi technologia pozwalajaca za pomoca jednego identyfikatora i powiazanego z nim hasta,
uwierzytelnia¢ sie w wielu roznych serwisach internetowych. Dostepne na rynku rozwigzania
wykorzystujg kilka roznych standardéw. Zaden z nich nie przewiduje przekazywania powigzanym
serwisom internetowym danych uzytkownikéw potrzebnych do uwierzytelnienia (login, hasto), przez co
ryzyko ujawnienia tych danych nie rosnie wraz ze wzrostem liczby serwiséw internetowych, z ktérymi
wspdtpracuje. Inng cenng cecha z punktu widzenia uzytkownika jest mozliwos¢ zarzadzania danymi
uwierzytelniajacymi w wielu serwisach internetowych z jednego miejsca. Przyktadem takiej czynnosci,
ktérg uzytkownicy powinni ze wzgleddéw bezpieczenstwa cyklicznie wykonywad, jest zmiana hastfa.
Zmienione hasto w jednym miejscu automatycznie ,rozpowszechnia sie” na wszystkie powigzane z nim
serwisy internetowe, niezaleznie od tego, ile ich jest.

Architektura uwierzytelniania z wykorzystaniem zewnetrznych dostawcéw uwierzytelniania (ang. Identity
Providers) rézni sie w szczegdtach, w zaleznosci od stosowanego protokotu. Generalna idea jest jednak
podobna i polega na wydzieleniu od e-ustugi funkcjonalnosci uwierzytelniania uzytkownikdw.
Uwierzytelnianie jest realizowane przez dedykowany serwis, podczas gdy e-ustuga skupia sie na
funkcjach stanowigcych wartos¢ uzytkowa.

Rysunek 1 - Architektura uwierzytelniania z wykorzystaniem zewnetrznych dostawcow

Identity Provider

Zrédto: Opracowanie wiasne

* W praktyce dane uwierzytelniajace nigdzie nie sa przechowywane

Tozsamos¢ w chmurze

5

www.parp.gov.pl
www.web.gov.pl




Oprécz prostego uwierzytelniania uzytkownikdéw w oparciu o jeden identyfikator, zachodzi czasem
potrzeba, aby uwierzytelni¢ konkretny serwis internetowy udostepniajac mu okreslony zakres informacji.
Wyobrazmy sobie sytuacje, w ktérej uzytkownik e-ustugi (np. serwisu spotecznosciowego) przechowuje
w nim swoje zdjecia. W pewnym momencie uzytkownik ten chciatby wykona¢ odbitki pewnych zdje¢
z wykorzystaniem wybranej e-ustugi. Aby to zrobi¢, najczesciej musi on najpierw pobrac wybrane zdjecia
na swoje urzadzenie (np. komputer, tablet, telefon, itp.), a nastepnie przesta¢ je do odpowiedniego
serwisu internetowego zajmujacego sie wykonywaniem odbitek. W przypadku wielu zdje¢, taka operacja
moze by¢ dtugotrwata i zwigzana z transferem pokaznej ilosci danych. Problem ten mozna rozwigzac
poprzez udostepnienie pomiedzy poszczegdlnymi e-ustugami wybranych danych - w tym wypadku
zdjec. Ze wzgleddw bezpieczenstwa, udostepnienie to powinno nastepowac wytacznie na bezposrednie
polecenie uzytkownika bedacego wiascicielem danych. Podobnie jak w przypadku uwierzytelniania
uzytkownikéw, réwniez i w tym wypadku zostaty juz opracowane odpowiednie technologie i standardy,
ktore realizujg taka funkcjonalnos¢. Przeglad dostepnych na rynku rozwigzari zostanie opisany
w nastepnym rozdziale.
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3 Przeglad metod uwierzytelniania i autoryzacji

W rozdziale drugim wspomnielismy o istnieniu technologii wspierajacych funkcjonalnos¢ e-ustug
w  zakresie uwierzytelniania i autoryzacji. Szczegdlnie duze i popularne serwisy internetowe,
w momencie, w ktérym posiadaja juz znaczng liczbe uzytkownikéw, decyduja sie na udostepnienie
zewnetrznym serwisom funkcjonalnosdci uwierzytelniania z wykorzystaniem stosowanych przez nich
identyfikatorow. Na rynku dostepnych jest wiele takich rozwigzan, przy czym tylko niektére z nich sg
oparte o standardy. Cze$¢ dostawcédw funkcjonalnosci uwierzytelniania decyduje sie na stosowanie
wilasnych rozwiazan, przyktadem ktérych moze by¢ Facebook Connect®, Google AuthSub®, Yahoo
BBAuth’ czy tez Amazon Web Services Identity®. Istniejg takze na rynku standardy uwierzytelniania
i autoryzacji, ktére coraz wiecej firm decyduje sie stosowac w swoich e-ustugach.

Niektore z firm wykorzystujg jednoczesnie wiele protokotéw uwierzytelnienia, w tym kilka standardéw
oraz swoje autorskie rozwigzania. Przykladem moze by¢ Google, ktéry wspiera wspomniany wyzej wiasny
protokdt Google AuthSub, jednoczesnie wykorzystujac standardy takie jak SAML, OpenlD czy OAuth.
Wynika to najczesciej z checi dostarczania coraz to bardziej zaawansowanych funkcjonalnosci, przy
jednoczesnym zapewnieniu kontynuacji dziatania na starych zasadach, dla dotychczasowych serwiséw
internetowych korzystajacych z ustug uwierzytelniania. Takie podejscie daje istniejacym serwisom czas
na wdrozenie nowoczesnych rozwigzan opartych o standardy.

W zakresie standarddw zwigzanych tozsamoscig mozna wyrézni¢ przede wszystkim OpenlD, OAuth oraz
SAML. Ponizej zaprezentowano podstawowe informacje na temat kazdego z nich.

3.1 OpeniD

OpenlD jest standardem utrzymywanym przez organizacje OpenlD Foundation dziatajaca na zasadach
non-profit®. Zarzad organizacji sktada sie z 0séb reprezentujacych spotecznos¢ zwiazang z OpenlD oraz
firmy komercyjne takie, jak Symantec, Google, Microsoft, PayPal, Verizon, Ping Identity. Za poczatek
ksztattowania sie OpenlD uznaje sie rok 2005, kiedy to powstat pierwowzoér protokotu dziatajacego
w bardzo ograniczonym srodowisku. Szybko jednak protokét zaczat sie rozwijac i w 2007 roku zaczety sie
nim interesowac¢ duze firmy takie jak Microsoft, Symantec czy AOL i wtedy tez formalnie zostata
utworzona organizacja OpenlD Foundation. Na koniec roku 2007 zostata opracowana specyfikacja
OpenlD 2.0 stosowana do dzis. W 2008 roku do organizacji przytaczyty sie m.in. firmy takie jak Google,
Microsoft oraz Yahoo! i powstawato coraz wiecej serwisow korzystajacych z OpenlD. Na koniec 2010 roku
byto juz ponad miliard kont uzytkownikéw OpenID i ponad 50 tysiecy serwiséw akceptujacych
uwierzytelnienie oparte o ten standard.

OpenlD  jest standardem  umozliwiajacym  osobom  posiadajagcym  konto  u  jednego
z dostawcéw uwierzytelnienia (ang. Identity Provider), uwierzytelnia¢ sie takze w innych serwisach
wspierajacych OpenlD. Jest wielu réznych dostawcéw uwierzytelnienia na $wiecie np. Google, Yahoo!,
MySpace, WordPress. Przyktadem krajowego jest Wirtualna Polska, kazdy jednak moze korzystac
z dowolnego innego, niezaleznie od tego, w jakim kraju jest zlokalizowany serwis internetowy, czy jego
uzytkownik. Przy tej okazji warto zwrdci¢ uwage na rozréznienie roli, jakg dany serwis internetowy pemni
w uwierzytelnianiu OpenlID. Informacja o tym, ze serwis wspiera OpenlD nie jest wystarczajaca, gdyz

serwis moze wspierac¢ ten standard jako dostawca uwierzytelniania lub jako jego odbiorca, umozliwiajgc

® httpy//developers facebook.com/blog/post/2008/05/09/announcing-facebook-connect/

® https://developers.google.com/accounts/docs/AuthSub

7 httpy//developer.yahoo.com/auth/

¢ httpy//aws.amazon.com/iam/

¢ httpy//pl.wikipedia.org/wiki/Organizacja_non-profit
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uzytkownikom posiadajagcym konto u dostawcy OpenlD uwierzytelnienie w swoim serwisie. | tak,
trzymajac sie przyktadu z polskiego rynku, Wirtualna Polska jest serwisem uwierzytelniajgcym, podczas
gdy serwisy takie, jak Dziennik Lekcyjny, Centrum Faktur, Moi Krewni korzystaja z uwierzytelniania
bazujac na standardzie OpenlID. OpenlD dodatkowo umoZzliwia przekazywanie informacji o uzytkowniku
pomiedzy dostawcg uwierzytelniania, a serwisem, ktéry z niego korzysta. Zakresem przekazywanych
danych uzytkownik moze zwykle zarzadza¢ zaréwno globalnie, jak i indywidualnie dla wybranych
serwisdw. Ponizej zamieszczono uproszczony model przeptywu danych pomiedzy uczestnikami procesu
uwierzytelnienia OpenlID.

Rysunek 2 - Uproszczony model obrazujqcy uwierzytelnianie w standardzie OpenlD

) Dostawca
Serwis uwierzytelnienia
Uzytkownik Internetowy Open ID

Logowanie do systemu

Przekierowanie uzytkownika
do dostawcy OpenlD

Uzytkownik przekazuje informacje potwierdzajgce jego tozsamos¢

Dostawca OpenlD potwierdza
tozsamoscuzytkownika

Serwis potwierdza poprawne
uwierzytelnienie uzytkownika
W serwisie

Zrédto: Opracowanie wtasne

W pierwszym kroku, w celu uwierzytelnienia uzytkownika, serwis internetowy przekierowuje uzytkownika
na serwer dostawcy uwierzytelniania OpenID. Na tym serwerze uzytkownik podaje swoje dane
uwierzytelniajace oraz wyraza zgode na udostepnienie serwisowi internetowemu wybranych danych
z jego profilu osobowego. W przypadku, gdy wszystkie operacje sa poprawne, serwis internetowy
otrzymuje potwierdzenie uwierzytelnienia, a uzytkownik zostaje z powrotem przekierowany do serwisu
internetowego. Warto zauwazy¢, ze dane uwierzytelniajgce (np. hasto) w zadnej formie nie jest
przekazywane serwisowi internetowemu, zatem liczba miejsc w ktérych sg one przechowywane,
ogranicza sie wyfacznie do dostawcy uwierzytelnienia.

W praktyce komunikacja pomiedzy uczestnikami jest nieco bardziej ztozona i szczegdty techniczne
mozna znalez¢ na portalu openid.net. Nalezy podkredli¢, ze dostawca OpenlD, oprécz samego
uwierzytelnienia, udostepnia takze pewien zakres informacji o uzytkowniku przechowywany w jego
profilu. W poréwnaniu do innych standardéw, warto zaznaczy¢, ze OpenlD zajmuje sie wytgcznie
uwierzytelnianiem uzytkownikéw, w szczegdlnosdci nie stuzy do zarzadzania autoryzacjg dostepu do
indywidualnych zasobdw systemdw komputerowych.
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3.2 OAuth

Za poczatek OAuth uwaza sie w rok 2006, kiedy to trwaty juz prace nad stworzeniem standardu OpeniD.
W tym czasie dostrzezono potrzebe przekazywania przez uzytkownikéw dostepu do swoich zasobow
zlokalizowanych w systemach informatycznych, bez potrzeby ujawniania do tego celu swoich danych
uwierzytelniajacych (np. login-u i hasta).

Funkcjonalnos¢ te poréwnuje sie do specjalnego klucza, w jaki wyposazone s3 niektére luksusowe
samochody. Klucz taki umozliwia jedynie przejechanie ograniczonej odlegtosci oraz nie umozliwia m.in.
otwierania bagaznika samochodu, korzystania z telefonu komorkowego  zainstalowanego
w samochodzie, itp. Z zasady, klucz ten stuzy do wreczenia osobie zajmujacej sie parkowaniem
samochodu, bez potrzeby przekazywania normalnych kluczy pozwalajgcych na korzystanie z samochodu
bez zadnych ograniczen. Poszukiwano w obszarze systeméw komputerowych (w tym m.in. serwiséw
internetowych) podobnego rozwiazania, umozliwiajgcego udostepnienie czesci zasobow uzytkownika
za pomoca odpowiednika ,specjalnego klucza".

W czasie, gdy tworzyt sie OAuth, nie bylo zadnego otwartego standardu, ktéry wspieratby tego typu
funkcjonalnos¢. Powstata wiec grupa oséb zwigzana z Google, ktéra opracowata propozycje
odpowiedniego protokotu. W 2007 roku grupa ta otworzyta sie na wszystkich zainteresowanych do
wspotuczestnictwa w opracowaniu standardu, tworzgc spotecznos¢ OAuth. Pod koniec 2007 roku
powstata specyfikacja OAuth Core w wersji 1.0, ktéra zostata nastepnie w roku 2009 zaktualizowana do
wersji OAuth 1.0a, rozwigzujac problem bezpieczerstwa, jaki zostat wykryty w pierwotnej wersji. W 2010
roku OAuth 1.0a zostat opublikowany jako standard REC 5849. W miedzyczasie powstafa takze zupetie
nowa wersja protokotu - OAuth 2.0, jednak nie jest ona kompatybilna wstecz z wersjg OAuth 1.0 i nie
doczekata sie do tej pory ostatecznej akceptadji przez organizacje IETE (ang. Internet Engineering Task
Force), zajmujaca sie standardami zwigzanymi z dziataniem Internetu. Nie oznacza to jednak, ze OAuth
2.0 nie jest wykorzystywany — wrecz przeciwnie. Wiele duzych firm w tym m.in. Microsoft, Facebook
Google, Instagram wpiera aktualnie wytacznie wersje 2.0 podczas, gdy inne firmy, takie jak m.in. Dropbox,
LinkedIn, Yahoo!, Twitter wspierajg wersje 1.0 czy tez 1.0a.

Jak juz wspomniano na samym poczatku, OAuth umozliwia uzytkownikom udostepnianie swoich
zasobdw, znajdujacych sie na réznych serwisach internetowych, innym serwisom internetowym, bez
potrzeby przekazywania im hasta. Dodatkowo pozwala takze na ograniczenie tego dostepu ze wzgledu
na jego zakres lub czas udostepniania, itp. Ponizej zamieszczono uproszczony model przeptywu danych
pomiedzy uczestnikami procesu udostepniania zasobdéw w OAuth.
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Rysunek 3 - Uproszczony model obrazujqcy udostepnianie zasobéw w standardzie OAuth

Serwis Internetowy

Uzytkownik (Klient) Serwer Zasobdéw
Pobierz dane z Serwera

Weryfikacja Serwis

Przekierowanie uzytkownika

Uzytkownik przekazuje informacje potwierdzajace jego tozsamosc
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Zrédto: Opracowanie wiasne

W pierwszym kroku, aby otrzymac dostep do zasobdw uzytkownika, serwis musi zostac¢ zweryfikowany
na serwerze udostepniajagcym te zasoby. W tym celu, wysyta on odpowiednie wywotanie do serwera
zawierajace dane identyfikujace. W przypadku, gdy dany serwis zostanie zaakceptowany, otrzyma on
klucz tzw. Request Token, ktéry pozwoli mu na dalszg komunikacje z serwerem. Po otrzymaniu klucza,
przekierowuje on uzytkownika na serwer, gdzie ten uzytkownik podaje swoje dane uwierzytelniajace
oraz wyraza zgode na udostepnienie swoich wybranych zasobéw temu serwisowi internetowemu.
W przypadku, gdy wszystkie operacje s3 poprawne, uzytkownik zostaje z powrotem przekierowany do
serwisu internetowego, ktéry dodatkowo otrzymuje z serwera specjalny klucz tzw. Access Token. Klucz
ten pozwala serwisowi internetowemu na dostep do wybranych zasobéw uzytkownika na serwerze,
przez $cisle okreslony czas.

Powyzszy opis oddaje generalny sens wymiany danych pomiedzy uczestnikami OAuth 1.0 cho¢
technicznie jest on nieco bardziej ztozony. Wersja OAuth 2.0 jest jeszcze bardziej skomplikowana, jednak
nie bedziemy prezentowac szczegdtdéw technicznych, ktére mozna znalez¢ na portalu oauth.net. Warto
zwrdéci¢ jednak uwage na dwa istotne elementy tego standardu. Podobnie jak w przypadku OpenlD,
serwis uzyskujacy dostep do zasobdw serwera, nie wchodzi w posiadanie danych uwierzytelniajacych
uzytkownika, w imieniu ktérego otrzymuje dostep. Drugim waznym elementem jest rejestracja serwisow
na serwerze OAuth. Jest ona waznym elementem bezpieczeristwa w komunikacji, zapewniajacym
dostep do zasobow serwera wytgcznie znanym i zweryfikowanym serwisom internetowym, utrudniajac
préby ataku na serwer OAuth.

Nalezy nadmieni¢, iz OAuth moze by¢ takze wykorzystany do uwierzytelniania uzytkownikéw poprzez
udostepnione APl (ang. Application Programming Interface), czyli serwera do odczytu informadji
uzytkownika zapisanych w jego profilu. Serwis internetowy moze tam znalez¢ np. identyfikator
uzytkownika oraz inne informacje na jego temat i na tej podstawie okredli¢, kto sie uwierzytelnit.
W praktyce serwisy internetowe stosujg te metode - przyktadem moze by¢ udostepnienie przez Google
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opisu technicznego, ktéry pozwala przy wykorzystaniu OAuth 2.0 na uruchomienie funkgcji logowania do
wiasnego serwisu'®.

3.3 SAML

Poczatki protokotu SAML (ang. Security Assertion Markup Language) datuje sie na rok 2001, kiedy to
organizacja OASIS (ang. Organization for the Advancement of Structured Information Standards) zajmujaca
sie standardami, rozpoczeta prace nad stworzeniem zatozers standardu wymiany informacji zwigzanych

z uwierzytelnianiem oraz autoryzacja przy wykorzystaniu XML. W pracach nad standardem wykorzystano
istniejgce rozwigzania kilku firm komercyjnych i pod koniec 2002 roku opublikowano wersje 1.0 SAML
jako standard OASIS. W 2003 roku opublikowano stosunkowo niewielkg aktualizacje standardu do wersji
1.1, a w roku 2005 powstata wersja 2.0 standardu SAML, ktéra nie jest kompatybilna wstecz
zwersjami 1.0 1.1.

Standard SAML przewiduje trzy gtéwne role w komunikacji - uzytkownika, dostawcy ustug
(w naszym przypadku moze to byc¢ serwis internetowy) oraz dostawcy identyfikacji. Zgodnie
z zatozeniami, standard opisuje sposéb wymiany informacji w kontekécie uwierzytelniania i autoryzadji.
Standard jest wykorzystywany zaréwno w kontekscie 0séb korzystajacych z serwiséw internetowych, jak
i w komunikacji pomiedzy systemami komputerowymi z wykorzystaniem np. web-serwiséw. Ponizej
przedstawiono uproszczony model przeptywu danych pomiedzy uczestnikami procesu udostepniania
zasobdw w SAML.

Rysunek 4 - Uproszczony model obrazujqcy autoryzacje w standardzie SAML

Uzytkownik Serwis Internetowy Identity Provider
Pobierzdane z serwisu

Przekierowanie uzytkownika

Uzytkownik przekazuje informacje potwierdzajgce jego tozsamosc

Potwierdzenie uwierzytelnienia

Przekierowanie uzytkownika

Przekazanie zasobow

Zrédfo: Opracowanie wiasne

Proces komunikacji zwykle zaczyna sie od préby uzyskania dostepu przez uzytkownika do jego danych
znajdujacych sie w serwisie internetowym. Jezeli jest on niezalogowany, nastepuje przekierowanie go do
Identity Provider-a w celu uwierzytelnienia. Uzytkownik podaje swoje dane uwierzytelniajace (np. login
i hasto), a informacja potwierdzajaca pozytywne uwierzytelnienie zostaje przekazana do serwisu
internetowego. Serwis internetowy posiadajac potwierdzenie z Identity Provider-a, czyli tzw. asercje (ang.
assertion), udostepnia uzytkownikowi jego zasoby. SAML wpiera takze SSO (ang. Single Sign-On), czyli

1% httpsy//developers.google.com/accounts/docs/OAuth2Login
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pojedyncze logowanie w grupie powiazanych serwiséw internetowych. Jezeli uzytkownik zaloguje sie
w dowolnym serwisie internetowym z wykorzystaniem Identity Providera-a, to dopoki jego sesja jest
aktywna, moze on bez potrzeby ponownego logowania, korzysta¢ z dowolnego innego serwisu
internetowego powiazanego z tym Identity Provider-em. W takim wypadku réznica w przeptywie
danych, ktéry zostat opisany powyzej polega na tym, iz po przekierowaniu uzytkownika w celu
uwierzytelnienia z serwisu internetowego do Identity Providera, Identity Provider sprawdza, czy istnieje
aktywna sesja tego uzytkownika (np. w kontekscie pracy z innym serwisem internetowym) i jezeli tak, to
juz bez pytania uzytkownika o dane uwierzytelniajace, potwierdza on serwisowi uwierzytelnienie
i przekierowuje uzytkownika z powrotem do serwisu internetowego. Dla uzytkownika cata operacja jest
niewidoczna i trafia on niemal ,od razu” do wtasciwego miejsca (np. zasobdw) serwisu internetowego.
Powyzszy opis oddaje generalny sens dziatania SAML natomiast szczegéty techniczne mozna znalez¢ na

portalu saml.xml.org.

Uwierzytelnienie z wykorzystaniem SAML jest realizowane w oparciu o zaufanie serwiséw do Identity
Provider-a i informadji przez niego dostarczanych. Ciekawym przyktadem krajowej realizacji w praktyce
SAML oraz SSO jest platforma ePUAP. Platforma ta, bedac utrzymywana przez organ administracji
publicznej', udostepnia'? funkcjonalnos¢ Identity Provider-a w oparciu o protokét SAML 2.0.
Z funkcjonalnosci uwierzytelniania oraz SSO korzysta m.in. portal Pojedynczego Punktu Kontaktowego
eu-go.gov.pl, ktéry oprécz informacji na temat podejmowania, prowadzenia i zakoriczenia dziatalnosci
gospodarczej, umozliwia takze realizacje wybranych procedur administracyjnych przy wykorzystaniu
ePUAP. Wystarczy, ze uzytkownik raz sie zaloguje (nie ma znaczenia czy zrobi to na ePUAP czy EU-GO)
i moze bez przeszkdd korzysta¢ z obu tych systeméw. Przechodzenie pomiedzy serwisami
internetowymi powigzanymi SSO moze by¢ na tyle ptynne, ze uzytkownikom moze sie wydawac, ze
dziataja caty czas w ramach jednego serwisu. Przyktadem takiego potaczenia jest rowniez Google, ktéry
w swoich aplikacjach, takich jak Web Picasa, Gmail, Google Calendar, stosuje wiasnie SSO oparte o SAML.

' ePUAP jest zarzadzany i utrzymywany przez Ministerstwo Administracji i Cyfryzadji

12 httpy//epuap.gov.pl/wps/portal/lut/p/c0/04 SB8K8xLLMIMSSzPy8xBz9CP00s3g374-
aYG93OWMLRYdXA89g02CXYENNAWIDM 2CbEdFAKYGZHMI/?WCM PORTLET=PC 7 47JL5193007KD0I2FVBNKGOOK
1_WCMRWCM GLOBAL CONTEXT=/wps/wcm/connect/epuap2/ePUAP2/PL/Pomoc/Integratorzy/Specyfikacja+WSD
L/
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3.4 Pordéwnanie standardow

Opisane powyzej standardy réznia sie od siebie, poniewaz kazdy z nich powstat
w odpowiedzi na inne zapotrzebowanie. Réznice polegajg gtéwnie na stosowaniu odmiennej
technologii oraz dostarczaniu innych funkcjonalnosci, cho¢ z perspektywy uzytkownika korzystajacego
z tych rozwiazah moze wydawac sie, ze sposob dziatania tych standardéw jest bardzo podobny.

Przed wyborem konkretnego standardu nalezy sie zastanowi¢, jakie sa nasze oczekiwania w zakresie
uwierzytelniania i autoryzacji, w kontekscie dziatania konkretnego serwisu internetowego. Jezeli szukamy
prostych rozwigzart w celu umozliwienia korzystania z istniejgcych juz w innych serwisach kont, to
dobrym wyborem wydaje sie by¢ OpenlD. Stosunkowo najprostszy do uruchomienia standard
uwierzytelniania oraz szeroka gama dostawcéw uwierzytelniania moze by¢ w tym przypadku
dodatkowym atutem. Jezeli jednak planujemy, aby nasz serwis internetowy pozwalat na udostepnianie
lub korzystanie z zasobow swoich uzytkownikéw w innych serwisach, OpenlD juz nie wystarczy. W takiej
sytuadji nalezy rozwazy¢ wybor protokotu OAuth, weryfikujac wczedniej, czy konkretne serwisy, z ktérymi
nasz serwis miatby wspodtpracowac, wspierajg OAuth i jezeli tak, to w jakiej wersji. Jak juz wcze$niej
wspomniano, OAuth moze by¢ takze wykorzystywany do uwierzytelniania co poszerza zakres jego
stosowania. Standard SAML wydaje sie by¢ najbardziej ztozonym rozwigzaniem stosowanym do
uwierzytelniania oraz autoryzacji uzytkownikéw' w ramach zaufanego kregu aplikacji i systemow
komputerowych. Oferuje on funkcjonalnos¢ SSO, ktéra jest w stanie potaczyc rézne serwisy internetowe
w taki sposob, ze uzytkownik ma wrazenie poruszania sie po jednym duzym systemie. Ten standard
zatem dedykowany jest przede wszystkim do rozwigzar stanowiacych grupe $cisle ze soba
wspotpracujacych serwisdw.

¥ SAML stuzy takze do uwierzytelniania dostepu do interfejséw komunikacyjnych, ale nie jest to przedmiotem
niniejszego opracowania.
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4 Podsumowanie i wnioski

Opisane w rozdziale trzecim standardy stanowig podstawe, w oparciu o ktérg tworzone s3 federacje
serwisdw internetowych, majacych na celu wykorzystanie jednej bazy uzytkownikéw do ich
uwierzytelniania i autoryzacji. Kazda firma bedaca uczestnikiem federadji, przystepuje do niej ze wzgledu
na korzysci jakie z tego tytutu oczekuje uzyskac. Dla przedsiebiorcy oferujacego e-ustugi ma to tym
wieksze znaczenie, im wieksza jest liczba uzytkownikédw serwisu uwierzytelniajgcego, gdyz wraz z jej
wzrostem rosnie prawdopodobieristwo, iz potencjalny uzytkownik e-ustugi posiada konto w tym
serwisie uwierzytelniajacym. Ponizej wymieniono kilka wazniejszych korzysci z perspektywy wiascicieli
serwisdw internetowych, jakie mozna uzyskac stosujac uwierzytelnianie w chmurze.

= Wzrost popularnosci serwisu

Firma wykorzystujaca uwierzytelnianie w chmurze jest postrzegana jako nowoczesna i dbajaca
o wygode uzytkownikéw. Jej rozpoznawalnos¢ moze takze ulec poprawie w wyniku zaréwno
wzrostu liczby uzytkownikéw, jak i obecnosci danego serwisu w innych, powigzanych
w kontekscie wspdlnego uwierzytelniania i autoryzacji serwisach. Dla Identity Provider-a
natomiast, im wiecej serwiséw korzysta z jego ustug uwierzytelniania, tym wiekszg ma on
rozpoznawalno$¢ wsrdd uzytkownikdw.

=  Przywiazanie do serwisu i marki firmy

Korzys¢ ta gtéwnie dotyczy serwiséw uwierzytelniajacych, ktérzy udostepniajac swoje ustugi
zewnetrznym serwisom internetowym, posrednio buduja swoja marke. Uzytkownik posiadajac
juz konto w jednym serwisie uwierzytelniajgcym, ktére wykorzystuje w kilku serwisach
internetowych, nie bedzie sktonny tego serwisu zmienia¢ w zwigzku z uciazliwoscig takiego
dziatania. Taka funkcjonalnos¢ sprzyja zatem lojalnosci i przywigzania klientéw do serwisu.

= Nowi uzytkownicy

Wzrost popularnosci danego serwisu moze przetozy¢ sie bezposrednio na liczbe jego nowych
uzytkownikéw. Im fatwiej jest zatozy¢ nowe konto, tym wiecej uzytkownikdw moze
zdecydowac sie na korzystanie z serwisu. Jezeli uzytkownik w praktyce nie musi sie rejestrowac,
bo moze wykorzysta¢ posiadane juz przez niego konto, to tym tatwiej podejmie decyzje
o0 skorzystaniu z serwisu.

= Wzrost zaufania uzytkownikow

Generalnie im wiecej serwis ma uzytkownikéw, tym wiekszym zaufaniem cieszy sie on na
rynku. Fakt, iz posiadane przez uzytkownika konto u jednego ze znanych dostawcédw
uwierzytelniania mozna wykorzysta¢ réwniez w danym serwisie internetowym, powoduje
wzrost zaufania do tego serwisu. Wynika to m.in. z faktu wspoétpracy znanej firmy z danym
serwisem internetowym oraz brakiem koniecznosci przekazywania mu bezposrednio danych
uwierzytelniajgcych (np. haset).
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= Bardziej przyjazny interfejs

Jak zostato to opisane w powyzszych rozdziatach, funkcjonalnos¢ uwierzytelniania
i autoryzacji w chmurze pozwala na automatyzacje pewnych operadji, ktére uzytkownik inaczej
musi realizowac osobiscie. Dotyczy to zarbwno samego procesu rejestracji, jak i udostepniania
swoich zasobéw innym serwisom. Przytoczony przyktad z udostepnianiem zdje¢ w celu ich
wydrukowania pokazat, ze zamiast czynnosci pobierania w jednym serwisie i fadowania
w drugim pojedynczych zdje¢, mozna je po prostu udostepni¢ pomiedzy serwisami. Jest to
duzo szybsze i wygodniejsze rozwigzanie, ktére uzytkownicy z pewnoscia docenia.

Stosowanie technologii uwierzytelniania i autoryzacji, przy wykorzystaniu zewnetrznych dostawcow
uwierzytelnienia niesie ze soba pewne zagrozenia. Ponizej przedstawiono kilka najwazniejszych z nich,
ktére pozwola na podjecie racjonalnych decyzji zwigzanych z wdrazaniem opisanych technologii:

=  Zagrozenie utraty danych przez uzytkownikéw

Zagrozenie wynika gtéwnie z ryzyka przejecia przez obcg osobe danych uwierzytelniajacych
konto uzytkownika, co umozliwia dostep do jego prywatnych danych we wszystkich
powigzanych serwisach. W skrajnych wypadkach moze dojs¢ do przejecia przez obcg osobe
konta w wyniku zmiany danych uwierzytelniajacych (np. hasta). W takich wypadkach
uzytkownik traci dostep swoich danych na koncie. Nalezy dodac, ze to zagrozenie wystepuje
zaréwno przy stosowaniu uwierzytelniania w chmurze, jak i przy lokalnym uwierzytelnianiu.
Roznica polega wytacznie na skali problemu — w przypadku uwierzytelniania lokalnego,
ryzykiem obarczone jest wytacznie konto w jednym serwisie, natomiast przy uwierzytelnianiu
w chmurze, moze to dotyczy wszystkich serwiséw powiazanych z kontem u danego dostawcy
uwierzytelnienia.

=  Obawa przed udostepnianiem danych zagranicznym podmiotom

Tworzenie konta u dostawcy uwierzytelnienia, nieroztacznie zwiazane jest z podaniem
podstawowych danych dotyczacych uzytkownika. Wiekszos¢ ze znanych serwiséw
uwierzytelniajacych zlokalizowana jest poza granicami naszego kraju, co moze u niektérych
uzytkownikéw rodzi¢ obawe o bezpieczenstwo swoich danych. Dodatkowo uzytkownicy
moga obawiac sie, iz wykorzystywanie uwierzytelnianie w chmurze zmniejsza ich prywatnos,
poprzez zbieranie przez dostawce uwierzytelniania informacji dotyczacych, w jakich serwisach
dany uzytkownik ma konta.

Wszystkie powyzsze zagrozenia s3 $cisle zwigzane z solidnoscig i zaufaniem, jakim darzg dostawce
uwierzytelniania zaréwno wiasciciele serwiséw internetowych, jak i sami ich potencjalni uzytkownicy.
Dlatego tez wydaje sie, iz decyzja o wyborze konkretnego partnera w tym zakresie stanowi istotny
element, ktéry moze przyczynic sie do powodzenia wdrozenia uwierzytelniania w chmurze.

W dzisiejszym $wiecie, w ktérym jest niezliczona ilos¢ e-ustug i stale powstajg nowe, wydaje sie,
ze uwierzytelnianie w chmurze stanowi wiasciwy kierunek powalajacy uzytkownikom zarzadza¢ swoimi
kontami. Pomimo istnienia pewnego ryzyka, korzysci wynikajace z zastosowania uwierzytelniania
w chmurze s3 atrakcyjne zaréwno dla dostawcow e-ustug, jak i dla ich uzytkownikéw. Staty rozwdj

standardéw uwierzytelniania i autoryzacji powoduje wzrost zainteresowania tymi technologiami, co daje
pozytywne perspektywy na przysztosc.
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5 Slownik

. R ) rzyktadem uwierzytelniania jest podanie
Autoryzacja - (ang. authorization) jest to pry Y ) P

) ) — login-u i hasta.
proces, ktérego celem jest weryfikacja
i potwierdzenie faktu posiadania przez XML - (ang. Extensible Markup Language) jest
uzytkownika  systemu uprawnieri  do uniwersalnym  jezykiem, niezaleznym  od
korzystania z wybranego zasobu. stosowanej platformy sprzetowej
i programowej, przeznaczony do

Dostawca uwierzytelniania - (ang. Identity
Provider) jest modutem  informatycznym
umozliwiajacym tworzenie, zarzadzanie

przechowywania danych w sposéb
ustrukturyzowany, umozliwiajacy ich
odczytanie zaréwno przez cztowieka jak

i utrzymywanie identyfikacji swoich ) ) i
. o - i maszyne. XML jest stworzony w oparciu o
uzytkownikow oraz udostepniajacym faci d racie W3C
r )
Zewnetrznym serwisom ustugi specyfikacje zarzadzang przez organizacje

uwierzytelniajace.

e-Ustugi - (ang. e-services) ,ustugi $wiadczone
droga elektroniczng przez sie¢
telekomunikacyjng, a w tym sie¢ komputerowsa,
np. Internet, z wykorzystaniem technologii
informacyjnej,  ktérych  Swiadczenie  jest
zautomatyzowane i ktére  wymagaja
niewielkiego udziatu cztowieka"*. W niniejszej
publikacji, e-ustugi sa tozsame z pojeciem
serwisu internetowego.

Serwis internetowy — w niniejszej publikadji
pojecie tozsame z definicjg ,e-ustugi”.

Serwis spotecznosciowy - ,Serwis
internetowy,  ktéry istnieje  w  oparciu
o zgromadzona wokdt niego spotecznosc.
Tworzy tak zwane media
spofecznosciowe (ang. social media)"".

SSO - (ang. Single Sign-On) jest wiasciwoscia
polegajacg na tym, iz uzytkownik logujac sie
jednokrotnie otrzymuje dostep do wszystkich
powigzanych systemoéw komputerowych, bez
potrzeby  logowania  sie  indywidualnie
w kazdym z nich.

Uwierzytelnianie - (ang. authentication)
zwane czasem potocznie autentykacja, jest to
proces, ktérego celem jest weryfikacja
i potwierdzenie tozsamosci deklarowanej przez
uzytkownika bedacego osoba, urzadzeniem
lub ustuga. Najbardziej popularnym

' httpy//pl.wikipedia.org/wiki/E-us%C5%82ugi

' httpy/plwikipedia.org/wiki/Serwis spo%C5%82eczno%C5%9Bciowy
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